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Zusammenfassung

Gegenstand dieser Diplomarbeit ist die Entwicklung eines formalen Metamodells für ein
Rollen- und Rechtemanagement, welches unabhängig von der Anwendungsdomäne ar-
beitet und somit für die Rechtemodellierung beliebiger Anwendungen verwendet werden
kann. Das als Grundlage verwendete, theoretische Role Based Access Control - Modell
wird erweitert, sodass zusätzlich die Kontextinformationen einer Rolle erfasst und für die
Zugriffskontrolle einer geschützten Ressource ausgewertet werden können.
Weiterhin wird ein Codegenerator entwickelt, um die Modellinstanz einer Rollen- und
Rechtekonfiguration auf lauffähigen Java-Code abzubilden. Modell und Generator können
in Kombination genutzt werden, um eine Zugriffsverwaltung einer beliebigen Java-An-
wendung mit Mehrbenutzerbetrieb zu erstellen und in diese zu integrieren. Zudem ist es
möglich, eine Dokumentation der Rechtekonfiguration aus dem Modell in verschiede-
ne Ausgabeformate automatisch zu generieren. Die Abbildung der modellierten Rollen
und Berechtigungen auf bestehende Frameworks ist ebenso durchführbar und wird an der
Security-API des Frameworks Apache Shiro demonstriert.
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1. Einleitung

Im IT-Bereich kommt es nicht selten vor, dass verfügbare Ressourcen von mehr als einem
Benutzer verwendet werden. Hier entscheidet eine Zugriffskontolle (engl. access control),
ob einem Benutzer der Zugriff auf eine angeforderte Resource gewährt oder verweigert
wird. Die Zugriffskontolle stellt die Integrität, Verfügbarkeit und Vertraulichkeit der In-
formationen sicher.

Diese Diplomarbeit beschäftigt sich ausschließlich mit der logischen Zugriffskontrolle in
Software. Ein von der Anwendungslogik entkoppeltes Rollen- und Rechtemanagement
übernimmt die Autorisierung im Mehrbenutzerbetrieb einer Software. Die Grundlage ist
das Role Based Access Contol (kurz RBAC) - Modell, welches 1992 von D.F Ferraiolo
und D.R. Kuhn beschrieben und 2004 als ANSI-Norm 359-2004 verabschiedet wurde1.
Das RBAC Modell ordnet Identitäten mit Hilfe von Rollen Zugriffsrechte zu. Dieser An-
satz ist die Weiterentwicklung des Discretionary Access Control (DAC) - Modells, in der
die Autorisierung allein anhand der Identitäten entschieden wurde.

Ziel dieser Diplomarbeit ist ein lauffähiges Rollen- und Rechtemanagementsystem für
die Zielplattform Java, welches als Grundlage das bereits beschriebene RBAC-Modell
verwendet. Dabei gilt es, verschiedene Anforderungen umzusetzen: Die Zugriffskontrolle
erfolgt zentralisiert und lose gekoppelt von der Anwendungslogik. Damit im Zusammen-
hang steht die anwendungsübergreifende Nutzung des Rollen- und Rechtemanagement-
systems. Änderungen am Rechtemodell müssen kostengünstig und fehlerfrei umsetzbar
sein, auch nach der Auslieferung der Hostanwendung. Weiterhin soll automatisiert ei-
ne Dokumentation des Rechtemodells für den Kunden erstellt werden. Die Rollentypen
und Autorisierungsmethoden müssen parametrisierbar sein, damit die Zugriffskontrolle
im Anwendungskontext erfolgen kann. Der Autorisierungsmechanismus darf keinen Per-
formanceengpass für die Hostanwendung verursachen.

Bei der Implementierung des Rollen- und Rechtemanagementsystems kommt die Tech-
nik der modellgetriebenen Softwareentwicklung (englisch Model Driven Software Deve-
lopment, kurz MDSD) zum Einsatz. Das Rechtemodell wird in einer XML-Datei spezifi-
ziert. Aus diesemModell erzeugt ein Codegenerator mit Hilfe von Schablonen lauffähigen
Java-Code. Diese deklarative Herangehensweise verlagert den Schwerpunkt des Entwick-
lungsprozesses eines Rechteframeworks von der eigentlichen Softwareentwicklung, auf
die Modellierung des Sachverhalts. Durch die Trennung des fachlichen Rechtemodells
von der technischen Abbildung wird die Anpassbarkeit und Konfigurierbarkeit erhöht.
Die Software wird robuster gegen Änderungen, welche spät im Softwarelebenszyklus
durchgeführt werden. Wiederkehrende und nahezu identische Codeblöcke, wie sie in den
Autorisierungsmethoden häufig anzutreffen sind, werden generiert und nicht von Hand
geschrieben. Dadurch sinkt die Fehlerquote.

Die Strukturierung der Arbeit erfolgt in drei Teilen. Der erste Schwerpunkt ist die theore-
tische Betrachtung der Problemstellung. Es erfolgt eine Einführung in die Terminologie.
Verschiedene Rechtemodelle und Ansätze werden unter Anderem an bestehende Syste-
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men erläutert und analysiert.

Im Anschluss daran wird der Entwicklungsprozess der Software begleitet und dokumen-
tiert. Die Art und Weise der Anforderungsumsetzung des Rollen- und Rechtemanage-
mentsystems wird begründet und erläutert.

Den Abschluss der Arbeit bildet die Evaluierung der lauffähigen Software. Welche An-
forderungen wurden umgesetzt, welche nicht und warum? Was sind mögliche Verbesse-
rungen? Wie kann das System erweitert werden? Weiterhin wird die Umstellung des Au-
torisierungssystems eines bestehenden Projektes auf die modellgetriebene Variante eva-
luiert.
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